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Wie bereits vorher beschrieben, konnen Fehler und funktionale Effekte in beliebi-
ger Form zu Storfallen und Unféllen fiihren. Die Effekte und Fehler konnen in ho-
rizontaler Ebene (zum Beispiel vom Sensor iiber die Verarbeitung hin zum Aktua-
tor) propagieren, oder vertikal vom physikalischen Effekt zum Beispiel in der
Elektronikhardware hin zu einem Storfall oder Unfall. Daher ist es notwendig,
Schutzebenen oder Barrieren einzuplanen.

7.3.1 Fehler- und Risiko-Pyramide
Bei automatisierten Fahrfunktionen, die man in dem Kontext der jeweiligen Ver-

kehrssituation betrachten muss, wird schnell transparent, dass eine Fehlerpyra-
mide sehr viele Ebenen hat.

Verkehrsunfalle

Storfalle im Betrieb

Fehler an den Fahrzeugschnittstellen

Fehler an den Schnittstellen der Systemebene 1

Fehler an den Schnittstellen der Systemebene 2

Fehler am HW-SW-Interface

Hardware-Fehler

Bild 7.28 Fehler- und Risikopyramide

Die systematischen Fehler (nicht nur die gemaB ISO 26262), wie Spezifikationsfeh-
ler, falsche Einschdtzungen von Situationen, Irrtiimer, nicht geeignete Komponen-
ten oder Algorithmen und Abhéngigkeiten, vererben sich bis in die Hardware-De-
sign-Entscheidungen beziehungsweise die physikalische Ebene hinunter. Defekte
und die Auswirkungen von Designfehlern gehen von der physikalischen Ebene
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iber alle Fehler an den Schnittstellen nach oben, bis es zu Unféllen im Verkehr
kommt. Eine solche Pyramide kann nicht wirklich von Menschen, auch mit allen
technischen Hilfsmitteln, iiber Ursache-Wirkungs-Analysen analysiert werden.
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Bild 7.29 Ebenen der horizontalen Systemabsicherung
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Grundsétzlich muss von den MaBnahmen in den verschiedenen Ebenen, ausge-
hend von MaBnahmen in der Verkehrsumgebung bis zu MaBnahmen auf der unte-
ren physikalischen Ebene (z. B. EE-Hardware), derselbe grundsitzliche Prozess
abgearbeitet werden.

Der Prozess muss die iiblichen Phasen betrachten:

= Anforderungsphase,

= Architekturphase,

= Analysephase,

= Designphase,

= Verifikationsphase,

= Integrationsphase,

® Validationsphase.

Die Phasen werden wie in jeder Entwicklung keiner eindeutigen Sequenz folgen,
die Aktivitdten miissen aber in jeder dieser Ebenen durchgefiihrt werden.
Samtliche Architektur- oder Designentscheidungen, logischen Zuordnungen, orga-
nisatorischen Schnittstellen sind rein willkiirlich und entstammen den Rahmenbe-
dingungen und Einschrdnkungen des Produktentstehungsprozesses.

= Funktionales Verhalten,

= Systemverhalten,

= zeitliche Abhingigkeiten,

m eingeschrankte Fahigkeiten von System, Komponenten und Algorithmen sowie
® Fehler, Fehlverhalten und Fehlerpropagationen

werden durch solche in der Entwicklung festgelegten Schnittstellen nicht beeinflusst.

Einen solchen Zusammenhang hat Reason 1990 bereits mit seinem Schweizer-
Kédse-Modell beschrieben.

Organisation

Kommunikation/
Information

Qualifizierung/
Wissen/Erfahrung

Einstellung/|
0 Verhalten

Bild 7.30 Schweizer-Kdse-Modell (Quelle: Reason 1990)
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Die Kette zeigt Fehler an den Organisationsschnittstellen auf. Die Kette hier ver-
deutlicht, dass latente Fehler (Fehler, die im Produktdesign schlummern) tiber

= die Technik zur

= Organisation, weiter zu

= Fehlern in der Uberwachung, zu

= Fehlverhalten des Systems oder Flugzeugs oder Fahrzeugs bis hin zu

= Unfillen fiihren.

Ahnliche Ketten sehen die Ursache

= in der Technik,

= der Organisation,

= der Kommunikation der Informationen (Spezifikation, Instruktionen etc.),
= der Qualifikation der Agierenden,

= dem Verhalten und der Einstellung der Protagonisten.

Protagonisten konnen Hersteller, Vertreiber, Hiandler, Anwender und auch Ver-

kehrsteilnehmer als die Gefdahrdeten sein, aber auch als Ursachen fiir den Fall,
dass durch ihr Verhalten andere gefihrdet werden.

7.3.2 Diversitat zur Risikoreduzierung

In einigen Verdffentlichungen zur ISO 26262 wurde das Schweizer-Kése-Modell
auch fiir die ASIL-Dekomposition angewendet. Leider wurde in keiner der Verof-
fentlichungen darauf hingewiesen, dass es das Ergebnis einer Analyse und eine
ArchitekturmaBnahme ist, die Kasescheiben so anzuordnen, dass zum Beispiel
Fehler nicht durch alle Locher durchpropagieren. Weiter hat man in anderen Bran-
chen schon festgestellt, dass man nicht einfach Kdsescheiben aus der franzsi-
schen Schweiz und der italienischen Schweiz als diversitdre Kdsesorten deklarie-
ren und davon ausgehen kann, dass sich dadurch die Locher an verschiedenen
Stellen befinden. Dies gilt natiirlich fiir jeden anderen l6chrigen Kése genauso.
Hier kommt man wieder schnell zu dem Schluss, dass ein diversitires Systemde-
sign oder diversitdre Funktionen und Algorithmen iiberhaupt keinen generischen
Vorteil fiir die Sicherheitstechnik haben. Homogene Redundanzen lassen sich so-
gar viel schneller synchronisieren und damit vergleichbar machen, damit man po-
tentielle Quellen von latenten Fehlern vor der Fehlerauswirkung entdecken kann.
Dies heiBt nicht, dass man Objekterkennungen oder auch Zustandserkennungen
auf verschiedenen logischen Prinzipien erstellen sollte.

Mikrocontroller und Mikroprozessoren arbeiten weitgehend auf demselben Prin-
zip, daher kann selbst die parallele Verwendung von Mikrocontrollern und Mikro-
prozessoren zu sehr vielen dhnlichen Verhaltensweisen fiihren, die eine Erkennung
von systematischen Fehlern nicht erlauben werden. Eine parallele Verwendung von
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Mikrocontrollern verschiedener Hersteller wird erst recht kein Ausschlusskrite-
rium fiir systematische Fehler sein, weil nur MutmaBungen existieren kénnen, wo
sich die Liicken im Design oder Ahnliches durch die redundante Verwendung fin-
den.

Die Druckkesselverordnung (zum Beispiel Druckgerdterichtlinie 2014/68/EU)
geht auf die Bierbrauer von Mannheim und Heilbronn zuriick. Hier legte man vor
mehr als 100 Jahren fest, dass die Temperatur, der Druck und der Fliissigkeits-
stand zu messen sei. Die Abhédngigkeit dieser GroBen ist durch das Design des
Druckkessels gegeben. Wird eine dieser GroBen auBerhalb der Spezifikation fiir
den jeweiligen Betriebsfall betrieben, kann dies zur Gefdhrdung fithren. Der Kes-
sel wird gekiihlt, es wird Druck abgelassen, der Fiillstand wird reduziert und an-
dere MaBnahmen konnen eingeleitet werden. Die Bierbrauer haben aber bewusst
lieber schlechtes oder weniger Bier gebraut, als die gesamte Brauerei durch eine
Explosion zu verlieren. Das gleiche Prinzip gilt fiir ein Sicherheitssystem fiir eine
Lithium-lonen-Batterie:

= Temperatur,

= Spannung und

= Strome

miissen zu jedem Betriebszeitpunkt in einem bestimmten Verhéltnis zueinander

innerhalb der Spezifikation stehen, sonst riskiert man einen Brand oder die Explo-
sion der Batterie.

Bei dem Braukessel wie bei der Batterie gilt, dass man durch logische physikali-
sche Zusammenhénge immer die GroBen gegeneinander {iberpriifen kann. Somit
werden viele systematische und sporadische Fehler entdeckbar. Dieser Effekt wird
heute auch bei der Umfelderfassung notwendig sein, da es keine Sensoren gibt, die
alle notwendigen Situationen, das Verhalten und so weiter in dem jeweiligen Kon-
text hinreichend erfassen konnen.
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Bild 7.31 Ursache/Wirkung und Propagation von Eigenschaften, Funktionen und Fehlern
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Ursachen konnen durch jede Ebene entstehen und von dieser Ebene aus propagie-
ren. Fiir welche Propagation von Verhalten und Fehlern tatsdchlich kein ,Loch im
Kése“ vorhanden ist, muss systematisch geplant werden.

\

\ timeline =
.
Social Faultofthe || Unsafe Act
Environment Accident Injury

person or
(Carelessness || Condition

Bild 7.32 Dominoeffekt zu Unfallen und Verletzungen nach Heinrich 1931 (Quelle: Disaster
Management Institute, Bhopal, Online Explanation of Domino theory)

Heinrich zeigt die soziale Umgebung und das Umfeld des Entwicklers auf, welches
nur einen geringen Einblick in die Anwendungen haben kann; seine Fehler und
Irrtiimer propagieren aber auch moglicherweise bis hin zu einem Unfall.

Bild 7.33 Heinrich-Pyramide
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Heinrich formulierte auch den Pyramideneffekt, jedoch schloss er darauf, dass
man durch effiziente MaBnahmen an den Ursachen viele Fehlereffekte, die zu
groBen Schédden fiihren, arbeiten kann. Diese Erkenntnis geht in die FMEA-Metho-
dik ein, bei der man das Vermeiden von Fehlerursachen als effektivste MaBnahme
ansieht. Eine der wesentlichen Motivationen der Lebenszyklusansdtze war die,
dass Ursachen nicht nur in der Technik und im Design verankert sind, sondern
auch in vielen anderen Zusammenhdngen der Produktentstehung bis hin zum
Ausphasen eines Produktes. In heutigen Systemen wird also durch das technische
Design kaum ein Produkt definierbar sein, welches frei von Sicherheitsrisiken ist.

Diese Zusammenhénge, die immer wieder aufgezeigt werden, sind heute nicht
durch ein Wunder gelost und werden auch nicht durch so etwas wie kiinstliche
Intelligenz gelost werden konnen. Wir fordern heute, dass wir zuféllige Hard-
warefehler mit einer Diagnosedeckung von 99 % absichern konnen, und argumen-
tieren immer noch mit Zuverldssigkeitsdaten von Siliziumspeichern aus den 70er
Jahren in der Hardwaresicherheit. Wir sprechen von sicheren Hardwarefehlern in
Mikroprozessoren, bei denen kein Mensch wei3, welcher Speicher fiir welche Auf-
gabe verwendet wird. Geschweige denn, wie diese Fehler in Mikroprozessoren zu
einer Gefihrdung fiihren konnen. Ahnliche Irrtiimer wie dieser kinnen an jeder
technischen, logischen, organisatorischen Schnittstelle geschehen, ohne dass eine
Systematik dies verhindern kann.

Also, wollen wir auf verteilte Entwicklung, kiinstliche Intelligenz, Hochleistungs-
rechner verzichten? Im digitalen Zeitalter doch wirklich nicht.

Ein Hardware-Elektroniker kennt seine Hardware am besten, der Software-Ingeni-
eur seine Software, aber die unterschiedlichen Betriebsszenarien und die Reaktio-
nen der Personen im Verkehrsumfeld werden beide nicht systematisch bearbeiten
oder analysieren kdnnen. Die Effektivitdt von MaBnahmen in all den Ebenen wird
auch nie ein einziger Assessor beurteilen konnen.

7.3.3 Kiinstliche Intelligenz und Sicherheit

Wesentlich ist die Frage, was ist kiinstliche Intelligenz und wozu setzt man diese
sinnvoll ein. Schon vor 20 Jahren hat man im Anlagenbau sogenannte , Fuzzy-Reg-
ler eingesetzt. Diese konnten die Regelstrecke einlernen, aber auch das Verhalten
von moglichen StorgroBen erlernen, um damit die Regelparameter zu optimieren.
Um einen nach den Regeln der Sicherheitstechnik implementierten Regler abzusi-
chern, ist es vollkommen irrelevant, ob die Regelparameter korrekt oder falsch
wahrend der Laufzeit ,weglaufen®, die Reglerabsicherung muss eine Abweichung,
die zu einer Gefahr werden kann, erkennen und entsprechende Gegenmafnahmen
initiieren. Bei groBen kontinuierlichen Anlagen wie einer Destillationskolonne ei-
ner Raffinerie wire es nicht nur ein wirtschaftlicher Schaden, sondern auch ein
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Sicherheitsrisiko, eine Anlage plotzlich einfach abzuschalten. Also wird wie bei
einem Kernkraftwerk oder einem Flugzeug auf eine sichere Steuerung des An-
triebs oder der Anlage umgeschaltet.

Warum dies nicht auch eine Lésung oder gar eine Anforderung fiir das automatisierte
Fahren ist, leuchtet nicht wirklich ein. Einen Regler zum Fahren, Lenken und Bremsen
im Fahrzeug wiirde man nie uniiberwacht implementieren, warum will man dies ma-
chen, wenn man kiinstliche Intelligenz einsetzt?

Die heute als schnelle und effiziente Anwendung gepriesene ,,End2End-KI* wird

aus gesellschaftlichen Interessen heraus zu viele Risiken bergen, als dass man

eine Akzeptanz dieser Technologie erfahren wird. End2End-KI wird oft als eine

Algorithmik verstanden, die von der Erkennung durch Sensoren ausgehend auch

die geeignete Reaktion am Aktuator erzeugt.

Dazu muss geklart werden, ob man KI als Funktion fiir

= die Nominalfunktion,

= als Schutzfunktion oder

= Sicherheitsmechanismus

einsetzt.

Weiter muss sichergestellt werden, ob

= die Funktion geeignet ist fiir die Aufgabe,

= die Eigenschaften und Features der KI-Funktion hinreichend sind,

= die KI-Funktionen selbst geeignet sind,

= das System geeignet ist, die Funktionen hinreichend und rechtzeitig auszufiih-
ren,

= die Sensoren und Aktuatoren geeignet sind und

= die Regelkreise mit den richtigen Parametern angewendet werden kinnen.

Die weiteren Fragen danach, ob die richtigen Trainingsdaten und Validierungsstra-

tegien angewendet werden konnen, sind dem nachgelagert.

Die Frage ist: Was ist kiinstliche Intelligenz (KI)? Bedeutet es: Alles, was der
Mensch kann, wird durch eine Maschine umgesetzt? Vielleicht sogar durch eine
intelligentere Maschine, als sie der Mensch je sein kann, weil die Summe der Intel-
ligenz aller Menschen in einem System eingebracht wird? Oder ist KI doch nur ein
lernender Regler und Speicher, der auf die Reize reagieren kann, die bewusst dem
System zugefiihrt werden? Wie viel Intelligenz bekommt der Mensch durch die
Gene von den Vorfahren geliefert und wie viel brauchen wir davon fiir das automa-
tisierte Fahren?

Kiinstliche Intelligenz (Al, Artificial Intelligence) ist heute ein Sammelbegriff fiir

= maschinelles Lernen (Machine Learning),
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= Verarbeitung natiirlicher Sprache (NLP, Natural Language Processing),

= kiinstliche neuronale Netze (Deep Learning ist oft Methodik und nicht immer
deckungsgleich mit KNN oder anderen Abkiirzungen und Bezeichnungen).

Die Begriffe werden heute in unterschiedlichen Branchen und Kontexten verschie-

den verwendet.

Wissensbasierte Systeme oder sogenannte Expertensysteme bezeichnen model-
lierte Systeme, die aus formalisiertem Wissen logische Schliisse ziehen konnen.
Sie werden zum Beispiel in der Medizintechnik zur Diagnostik eingesetzt. Zur Feh-
leranalyse oder prdventiven Diagnose wiren sie auch in technischen Systemen
sinnvoll einsetzbar.

Musteranalyse und Mustererkennung sind bereits bei der Zutrittskontrolle oder
als Iris-Erkennung oder Fingerabdruckerkennung allen Mobiltelefonnutzern be-
kannt. Fiir Objekterkennung, StraBenzustandserkennung (Al sollte den aktuellen
Reibwert der StraBe besser erfassen konnen als die Reibwertschatzung iiber Rad-
drehzahlsensoren bei einem heutigen ABS), Bewegungsprofile von Menschenmen-
gen oder auch Verkehrsstromungen aus der Cloud oder Verkehrsschildererken-
nung sollte die Technik durchaus sinnvoll sein. Auch bei der Belegung von
virtuellen Rasterflachen, wie in der Robotik bekannt, sollten solche Systeme tech-
nische Vorteile haben konnen.

Sprachliche Intelligenz ist zur Sprachsynthese und umgekehrt von Siri und Alexa
bereits bekannt, als Schnittstelle zu Navigationssystemen wird dies heute bereits
verwendet.

Die Mechanismen der Musteranalyse, Mustererkennung oder Sprecherkennung
konnen auch umgekehrt zur Mustervorhersage genutzt werden. Wie bei einem
Kalmanfilter kann durch weitere Messwerte eine Hypothese plausibilisiert oder
bewertet werden. Hierzu ist auch der hierarchische Temporalspeicher von Jeff
Hawkins bekannt.

In der Robotik manipuliert man auch bewusst kiinstliche Intelligenz. Minensuche,
SchweiBroboter und so weiter erkennen anhand von Lernalgorithmen bestimmte
Risiken und initiieren entsprechende risikominimierende MaBnahmen.

In der Medizintechnik setzt man auch immer mehr auf lernende kiinstliche Sys-
teme, um Prothesen fiir GliedmaBen optimal an das Verhalten der Menschen anzu-
passen.

Alexander Wissner-Gross beschreibt ein intelligentes System, welches Entropie-
kréfte modelliert. Anhand der Umgebung versucht man einen Zustand zur ermit-
teln und durch eine Aktivitat bei moglicher Ausnutzung der verfiigbaren Freiheits-
grade einen zukiinftigen Zustand zu erreichen. Zur Navigation und zur Ermittlung
der optimalen Trajektorie wére dies eindeutig auch fiirs automatisierte Fahren
denkbar.
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Dies sind nur wenige Beispiele, bei denen kiinstliche Intelligenz sinnvoll auch fiir
Sicherheitsanwendungen einsetzbar ist oder gar zur Verbesserung der Sicherheit
eingesetzt werden kann. Die Ingenieure, die solche Systeme integrieren, sollten
die allgemeinen Regeln der Sicherheitstechnik kennen und beherrschen.

Wenn man kiinstliche Intelligenz einsetzen mochte, dann sollte klar sein, dass der
allgemeine breite End2End-Einsatz keine Losung fiir die unterschiedlichen Stake-
holder der Gesellschaft sein kann. Zielgerichtet muss man priifen, welche Risiken
durch solche Systeme und Funktionen tatséchlich mit welchen MaBnahmen sinn-
voll zu beherrschen sind.

Die notwendigen Sicherheitsmechanismen im Fahrzeug, aber auch in der Ver-
kehrslenkung oder Verkehrsiiberwachung sollten nach den geeigneten Sicher-
heitsintegritatsstandards wie ISO 26262 oder IEC 61508 entwickelt werden.

7.3.4 Mehrebenenabsicherung

Aber wie sind wir dann vor bereits 50 Jahren auf den Mond gekommen? Ist es
wirklich nur eine Hollywood-Kulisse und ein Schauspiel, was wir alle gesehen ha-
ben? Vermutlich nicht. Was wussten die Protagonisten von damals mehr als wir
heute? Wahrscheinlich waren sie demiitiger und haben sich nicht von Lobbyismus,
Aktienkursen und Marketing-Events blenden lassen.

Eine der dltesten Erkenntnisse des Systemengineerings ist, dass man uner-
wiinschte Effekte und Verhalten vermeidet mit den MaBnahmen, die auch analy-
sierbar und bewertbar sind. Aus dieser Idee entwickelte sich die

= Layer-of-Protection-Analyse (LoPA) oder

= Layer-of-Defense (LoD), auch Line-of-Defense.

In der LoPA geht man davon aus, dass die Ursachen fiir Risiken in jeder Ebene
existieren und alle positiven und negativen Effekte Ursache fiir Risiken in der ho-
heren Ebene sind. Somit kommt man nicht umhin, in jeder Ebene eine Zieliiber-
priifung, also eine Validierungsphase in Erganzung zu den Analysen und Verifika-
tionen, zu erganzen.

Beginnt man von unten in der physikalischen oder der Hardware-Ebene, bringt
die ISO 26262 einige MaBnahmen und Methoden mit, die eine solche Betrach-
tung unterstiitzen. Kombiniert man eine System-FMEA und eine quantitative
Analyse, so erhilt man schon einen Uberblick iiber die moglichen systemati-
schen Fehler und die zufélligen Fehler aus der EE-Hardware. Natiirlich miissen
aus der EE-Mechanik oder anderen nicht elektrischen Komponenten die Fehler
auch betrachtet werden, aber dies ist in allen Qualititsmanagementsystemen ja
sowieso schon so gefordert. Natiirlich sind bei Kommunikationssystemen wie
CAN-Bus, FlexRay oder Ethernet die entsprechenden Ebenen hinunter bis zur
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physikalischen Ebene zu berticksichtigen, jedoch kann man sich hier gut am
ISO/0SI-Schichtenmodell orientieren. Handelt es sich um reine Sicherheitsinte-
gritdtssysteme, bei denen der energielose Zustand der ,sichere Zustand“ ist, kon-
nen die Metriken der ISO 26262 angewendet werden. Es sollte jedem jedoch klar
sein, dass eine PMHF von 10E-8 und einer SPFM von mehr als 99 % nicht heift,
dass die relevanten EE-Fehler nicht auftreten; sie treten nur statistisch gesehen
hinreichend selten auf. Davon auszugehen, dass die Fehler nicht iiber die Sys-
temebene hinaus auch zu Gefdhrdungen propagieren, ware ein Irrtum und ein
systematischer Fehler.

Geht es jedoch um Risiken wie

= die Gebrauchssicherheit,

= aktive Sicherheitsfunktionen oder Schutzfunktionen,

= die mit der Unverfligbarkeit eines Systems oder einer Funktion einhergehen und
so weiter,

wird ein ,sicherer Fehler* womdglich auch ein Fehler sein, der das Potential hat,

Ursache fiir eine Gefahrdung zu sein.

Daher wird es Ziel der Validierung sein, abzuwégen, welches Ziel mit der Kompo-
nente dem Nutzer oder Anwender versprochen wird. Konsequenterweise bendtigt
man dann wie bei einer Zertifizierung im Flugzeugbau einen kompletten Safety
Case, der das Verhalten im Positiven inklusive aller

= Nominalfunktionen innerhalb ihrer Performancegrenzen,

= aller aktiven Sicherheitsfunktionen und Schutzmechanismen innerhalb der ge-
priiften Betriebsgrenzen,

= aller Verhaltensweisen im Fehlerfall und

= aller Sicherheitsmechanismen und deren gepriiften Fahigkeiten, Fehler zu be-
herrschen, sowie aller

= Trennmechanismen und Barrieren,

= MaBnahmen gegen vorsehbaren und aktiven Missbrauch beinhaltet.

Alles, was vom Hersteller nicht spezifiziert und nachgewiesen ist, bedeutet, dass

die Komponente oder das System nicht geeignet ist.

Dieser Prozess wird ebenfalls inshesondere fiir SW-intensive Systeme an allen da-

riiber liegenden Systemgrenzen notwendig sein, weil schon jemand, der eine An-

wendersoftware auf einem System installieren mochte, die Parameter, das Verhal-

ten und die Eigenschaften der Mikrocontroller oder Mikroprozessoren nicht mehr

beurteilen kann.

Liefert der Hardwarehersteller keine vollstindige Basis-Software, ist es sinnvoll,

auch an der Schnittstelle zwischen Basis-Software und Anwender-Software eine

solche Trennlinie, also eine Schutzebene, zu installieren.
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Bild 7.34 Ebenen zur Analyse der Risikoursachen und deren Propagationspotential



7.3 Schutzebenen und Barrieren 465
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Bild 7.35 Absicherungsebenen in einem Steuergerat



7 Anwendungsbeispiele fiir System-Safety-Engineering

Vergleicht man die Prinzipien, sieht man in einem typischen VDA-3-Ebenen-Si-
cherheitskonzept, wie EGAS,

= die Ebene 1 fiir die Nominalfunktion (Motoransteuerung),

= die Ebene 2 fiir die Funktionsiiberwachung (hier vergleichbar mit der System-
2-Ebene) und

= die Ebene 3 fiir die EE-Hardware-Uberwachung.

Die Basis-SW ist nicht als Trennmechanismus im Allgemeinen im EGAS ausge-

pragt, jedoch wird bei Systemen mit unterschiedlichen ASILs eine solche Ebene

notwendig, um Trennebenen oder Barrieren zu implementieren, die die Partitio-

nen zum Beispiel hinreichend trennen.

Die Trennung zwischen Basis-Software und Anwender-Software entsprechend aus-
zubauen, macht schon deswegen Sinn, weil die Entwicklungsparteien hier aus un-
terschiedlichen Organisationen kommen und somit auch eine Kompetenz dafiir
angezweifelt werden kann, ob die verantwortliche Organisation fiir die Anwender-
Software iiberhaupt noch die Verhaltensweisen und Eigenschaften an den Schnitt-
stellen zur Basis-Software und dem Mikrocontroller oder Prozessor beurteilen
kann. Einen geeigneten oder ,Fahigen Assessor” zu finden, der so etwas beurteilen
kann, mag noch mehr angezweifelt werden.

Ab der Fahrzeugebene wird die Interaktion mit dem Fahrer und anderen Protago-
nisten, wie Passagieren und anderen Verkehrsteilnehmern, im Vordergrund ste-
hen. Daher wird im Anlagenbau in den oberen Ebenen mehr mit Alarmen und
Warnanzeigen etc. gearbeitet. Auf der Betriebsebene werden dann StraBenver-
kehrsregeln und die Interaktion der Fahrzeuge mit der Infrastruktur im Vorder-
grund der MaBnahmen stehen, die gewdhrleisten sollen, dass Fehler der Verkehrs-
teilnehmer nicht zu Unféllen fiihren.

B 7.4 AD-Sicherheitsfunktionen

Um ein Fahrzeug von einem System steuern zu lassen, muss das System die Aufga-
ben des Fahrers iibernehmen. Bei AD-2-Systemen darf der Fahrer praktisch gar
nicht die Hinde vom Lenkrad lassen und bei AD-Level 3 muss er je nach Funktion
innerhalb einer sehr kurzen Zeit die Fahrzeugsteuerung und die Verkehrsraumbe-
obachtung wieder {ibernehmen miissen.

Der menschliche Fahrer lernt die unterschiedlichen Situationen und Gegebenhei-
ten wihrend seiner Fiihrerscheinausbildung. In Deutschland machen die Kinder
mit zehn Jahren bereits eine Fahrradfahrerausbildung, wiahrend der man lernt
sich im offentlichen Verkehrsraum als Fahrradfahrer zu behaupten. Im Kinder-



